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LE MOYEN LE PLUS FACILE D'ÉLIMINER LES VULNÉRABILITÉS 
POUR GÉRER LES RISQUES DE SÉCURITÉ INFORMATIQUE 


DES PETITES ET MOYENNES ENTREPRISES 


QualysGuard Vulnerability Management est une solution à la demande, totalement 
automatisée pour identifier les vulnérabilités de sécurité, suivre les mesures de 
corrections et réduire les menaces de sécurité pour le réseau. S'appuyant sur la 
base de connaissances des vulnérabilités la plus complète du marché, 
QualysGuard offre une protection permanente contre les tout derniers vers et 
menaces de sécurité. Le tout sans les problèmes de coût, de ressources et de 
déploiement généralement associés aux solutions logicielles classiques. 


En supervisant en permanence et de manière proactive tous les points d'accès au 
réseau, QualyGuard réduit sensiblement la durée de recherche, d'analyse et de 
résolution des expositions du réseau par les responsables de la sécurité. Grâce à 
cette solution, les entreprises peuvent aussi éliminer les vulnérabilités réseau 
avant qu’elles ne puissent être exploitées. 


Cycle de vie de QualyGuard Vulnerability Management 
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RAPPORTER ÉVALUER 


Avantages de QualysGuard Vulnerability Management : 
- Déploiement instantané, sans logiciel à installer ou à maintenir 


- Automatisation de l’ensemble du processus d'évaluation et de gestion des 
vulnérabilités et de réduction des menaces 


- Audit de sécurité réalisés par des tiers de confiance et reporting de conformité 
impartiaux pour répondre aux exigences de conformité de l’entreprise et des 
organismes chargés de la réglementation 


- Découverte de tous les actifs sur l’ensemble du réseau 

- Audits de vulnérabilité précis et sans cesse actualisés 

- Reporting intuitif et complet 

= Workflow intégré de mesures correctives et de tickets d'incidents 
=- Rentabilité sans coût caché 


= Chiffrement des données de bout en bout, fiable et complet 


Des milliers de PME font 
confiance à Qualys pour assurer 
leur protection. En effet, 
QualyGuard simplifie 
sensiblement la sécurité 
informatique et la mise en 
conformité tout en offrant une 
solution rationnelle et 
automatisée pour identifier et 
remédier avec précision les 
risques de sécurité informatique. 


66 Nous n'avons pas l'intention de 
supporter les tracasseries liées 
à la maintenance des logiciels 
d'entreprise. QualysGuard est 
bien plus pratique et aucune 
attaque n’a réussi depuis 
l'installation de cette 
solution. 39 


Gary Praegtizer, administrateur réseau 
et spécialiste de la sécurité 
Jelly Belly 


— Meilleure solution d'évaluation et 
de correction des vulnérabilités 

— Meilleure solution de sécurité 
pour les PME 

— Meilleure société de sécurité 
européenne 

— Meilleure solution de sécurité 
européenne 


Fonctionnalités de QualysGuard Vulnerability Management : 


Service à la demande facilement 
déployable 


— Déploiement en quelques minutes sans 
logiciel à installer, sans configuration 
complexe ni mise à niveau à gérer 


— Accessibilité immédiate, à tout moment et 
universelle depuis un navigateur Web 
Audits de sécurité précis et complets 


— Cartographie réseau pour détecter et 
identifier rapidement les serveurs, postes de 
travail, routeurs, points d'accès sans fil et 
autres équipements réseau 


— Base de connaissances des vulnérabilités 
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— Rapports graphiques et tendanciels destinés 
aux responsables 


— Rapports détaillés avec actions de 
remédiation vérifiées à l'attention des 
techniciens 


— Visualisation de la topologie réseau 


— Contrôles des vulnérabilités CVE et de 
sécurité avec instructions de mesures 
correctives détaillées 


— Exportation des rapports aux formats HTML, 
MHT, PDF, CSV et XML 


Hiérarchisation des actifs 


— Administration du réseau en classant les 
actifs découverts par groupes 


— Affectation d’une valeur métier aux actifs en 
fonction de leur importance pour l’activité de 
votre entreprise 


Gestion des actions correctives 


— Génération et vérification automatiques des 
tickets d'incident via un workflow de mesures 
correctives dédiées 


— Création de politiques pour les tickets 
d'incident afin de cibler et d’automatiser les 
actions correctives 


Tarifs 
Abonnement annuel — options : 


— Analyse périmétrique: en fonction du 
nombre d'adresses IP. 


— Analyse interne et périmétrique: en 
fonction du nombre d'adresses IP (jusqu’à 
3072). 


QualyGuard Vulnerability Management est 
également disponible avec QualyGuard Security 
& Compliance Suite qui comprend : 

— QualysGuard Vulnerability Management 

— QualysGuard Policy Compliance 

— QualysGuard PCI Compliance 


Pour plus de détails, rendez-vous sur le site 
wWww.qualys.com 


Rapport sur les risques de vulnérabilités 
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